BEDIENUNGSANLEITUNG

KRUSE Online-ESD

1. Beschreibung

Das KRUSE Online-ESD-Portal generiert Einmalcodes fiir eines oder mehrere KRUSE Einsatz-
SchliisselDepots (ESDs) und dient dariiber hinaus der Administration dieser. Samtliche Vor-
gange werden protokolliert. Die Sprachen Deutsch und Englisch sind verfiigbar.

2. Vor der Verwendung des Portals

Beim Kauf eines KRUSE ESDs erhalten Sie fiir lhren Administratorzugang Ihr individuelles
Passwort zur Erstanmeldung.

Die E-Mail-Adresse des Administratorzugangs ist die, die bei der Bestellung angegeben
wurde. Das ESD ist bereits im Onlineportal eingerichtet.

3. Ubersicht
3.1.Benutzerverwaltung

Die Anwendung verfiigt Gber eine Benutzerverwaltung. Als Administrator kdnnen neue Be-
nutzer angelegt und Berechtigungen vergeben werden. Die Berechtigungen kénnen zudem
einzeln ausgewahlt und beliebig kombiniert werden.

Nachfolgend die Rollen, iiber die der Administrator selbst verfligt und die er anderen Benut-
zern zuweisen kann:

» Benutzer verwalten
Der Benutzer kann mit dieser Rolle weitere Benutzer innerhalb eines Projekts
anlegen/verandern/ldschen, Depots/Berechtigungen zuweisen, Passworter zuriick-
setzen.

» (Codes erzeugen
Gewahrt Einsicht auf die zugewiesenen Depots und erlaubt die Erzeugung von Codes fiir
diese.

# Ger4te verwalten
Ermdglicht die Bearbeitung der dem Benutzer zugeordneten Depots.

~ Eigenes Protokoll
Ermdglicht dem Benutzer, eigene Aktivitdten im Depotprotokoll einzusehen.

# Globales Protokoll
Ermdglicht dem Benutzer die Einsicht aller Eintrdge in den Protokollen (Projekt-/Depot-
/Benutzerprotokoll).

3.2.Bedienelemente

# Die Meniipunkte ,Projekte”, ,Depots” und ,, Administration — Benutzer” zeigen jeweils
eine Ubersicht iiber den ausgewahlten Bereich.

~ Alle Tabellen enthalten Suchfelder, tber die die Inhalte gefiltert werden konnen.
# Uber den Spaltennamen kann die Liste auf- oder absteigend sortiert werden.

» Ein Klick auf einen Eintrag (z.B. auf ein Depot oder einen Benutzer) 6ffnet eine Detail-
seite, welcher weitere Informationen entnommen werden konnen.
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4. Ubersicht des Portals
4.1.Menii — Projekte

KRUSE Online-ESD

Eine Ubersicht iiber alle Projekte, die dem Administrator zugeordnet sind.

- MQ\KRUSE Online - ESD Projekte
w  Menl
Suchtext.
Prgjekte
e [] | Prejekt-ID
#  Administration D 190056

4.2. Menii — Projekte — Detailansicht

Jedes Projekt hat eine Detailseite. Hier kénnen zugeordnete Depots eingesehen und Projektmitglieder aufgelistet
werden. AuRerdem wird ein Protokoll zur Verfligung gestellt.

P .
= (&) Online - ESD Project
= Q/‘KRUSE © g projekt
Vv Meni
Projekte
Projekt-ID | 190056
Depots 8
> Administration Name* BA Projeks
Projekt for die
Depots Projektmitglieder D Protokell
Suchtext Q &~
[ Nummer ¥ Name
(] 8001 BA Depot 1
0O 8002 | BA Dapot 2

2 b Speichern und SchiieBen

t ¥ Adresse ¥ ort v
Duvendani 52 Stetle

Duvendahl 52 Stalle

SeitengraBe: 20~

4.3. Menii —Depots

Alle Depots, welche der Verwaltung des Administrators unterliegen, werden hier dargestellt.

T Name t ¥

-

-

8001 | BA Depot 1
8002  BA Depot 2

= \é'\KRUSE Unline - ES0 Depots
w  Meni - .
Projekte
Depa D M.
»  Administration 0
J
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4.4. Menii — Depots — Detailansicht

KRUSE Online-ESD

Auf der Detailseite befinden sich die Stammdaten und s&mtliche Ereignisse zum ausgewahlten Depot. AuRerdem
kann tber ,Codes erzeugbar durch” eingesehen werden, welcher Benutzer Zugriff auf das Depot hat.

Code erzeugen | Gocgle Maps
Projekt BA Projekt

Name BA Depot 1

Nr. 2001

Beschreibung Depot fiir die Bedienungsanleitung (virtuell}

Code Histery Codes erzeugbar durch

Suchtext...

Q-

D Benutzer
[ jlege@kruse-sicherheitde
[J  jlege@kruse-sicherheitde

Adresse
Adresszusatz
Pz
ort

,  langengrad

Breitengrad

Audit Trail

¥ Quelle ¥ Code
ul 264208
ul 622385

© Spe

Duvendahl 92

21435

Stelle

10,1316204071045

53,3716239929199

¥ Erstelit Am
31.07.2025 08:39:28

31.07.2025 08:39:18

45, Administration — Benutzer

Eine Ubersicht aller Benutzer, die in den Projekten angelegt sind.

= (8 KRUSE Benutzer e &
o Em + Neu aQ e - o
Projsits
Letzte Anmeldung am Letzte Abmeldung am Letzte Anderung des Passwort nach erster
Deats W) o= t ¥ |Eum 7 | Deszisrtam cEsn) ¥ jcesn 7 e 7 Pasaworts am (cesn) ¥ | Anmekdung 3ndern v
~ Administration [] | BABenutzer 1 BA@Benutzer! de 31.07.2025 033127 ]
- [ | Benutzer2 BAGBerutzer2 de 31.07.2025 093238 %

Seitengrofie: 20 v

4.6. Administration — Benutzer — Detailansicht

In den Stammdaten des ausgewahlten Benutzers steht, welchen Depots und Projekten er zugeordnet ist, welche
Berechtigungen er hat sowie ein Protokoll, welches alle Aktionen des Benutzers auflistet.

Benutzer

# KRUSE

@ Benutzer deaktivieren

= €« BA Benutzer 1
v Mend —
end W Loschen @ Passwort zuricksatzen
Projekte
Degots Aligemein  Sonstiges

v Administration

Benutzer

BA Benutzer Passwort nach erster Anmeldung anderm

o E-Mail* BA@Benutzerl.de
Benutzarname ist guitig V]
Ist akti 2

) Protokoll

Q &~
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KRUSE Online-ESD

5. Bedienung —detailliert

5.1.Login

Der Zugang erfolgt dber https://www.kruse-esd.de/

Erster Login des Administrators: Hier die Zugangsdaten eingeben, die im Vorfelde von KRUSE zugesandt wurden.

Das Passwort
auf.

Login

E-Mail

Kennwort

muss nach der ersten Anmeldung gedndert werden. Das ESD-Onlineportal fordert automatisch dazu

HINWEIS
Das Passwort muss mindestens 8 Zeichen lang sein und einen GroRbuchstaben, einen Kleinbuch-

staben, eine Zahl sowie ein Sonderzeichen enthalten.

Deutsch +

HINWEIS
Nach 5 Minuten Inaktivitt erfolgt eine automatische Abmeldung.

5.2. Erstellen eines Benutzers

1) Die Benutzeriibersicht unter dem Reiter ,, Administration — Benutzer” 6ffnen. Der Reiter befindet sich am linken
Bildschirmrand.

2) Auf ,Neu” klicken.

~  Meni

Projekte
Depots

= Q‘KRUSE Online - ESD Benutzer

<+ MNeu Loschen Suchtext

Mame t 5

“  Administration

]

3) Das Mendi zur Erstellung eines neuen Benutzers dffnet sich.

4) Nun dem

Benutzer einen Namen geben, eine E-Mail-Adresse eintragen und den Haken bei ,Passwort nach

erster Anmeldung &ndern” setzen.

Passwort nach erster Anmeldung dndern

Technische Anderungen vorbehalten
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https://www.kruse-esd.de/

KRUSE Online-ESD

5) Auf ,Projekte”, danach auf ,Verkniipfen” klicken. Das Projekt, dem der Benutzer angehéren soll, auswahlen.

Projekte Depots Rollen D) Protokoll

._-f’ Verknipfen [renmen | Suchtext..

6) Dem Benutzer die gewiinschten Rollen zuweisen. Hierzu weiter unten den Reiter ,Rollen” auswahlen, dann

auf ,Verkniipfen” klicken.

HINWEIS

Frojpekte Depots Rollen "} Brotokell
I L‘:'.] Verknipfen I frennen | Suchtext
Mame

Rollen

Benutzer Verwalten

Codes erzeugen

Eigenes Protokoll

Gerate verwalten

Globales Protokoll

Sie kénnen nur Rollen vergeben, (iber die auch Sie selbst verfiigen!

Suchtext...

Beschreibung

Berechtigt neue Benutzer innerhalb eines Projekts
anzulegen, zu verdndern, Berechtigungen und Depots
zuzuweisen, zu l&schen und das Passwort
zuriickzusetzen.

Gewshrt lesenden Zugriff auf die zugewiesenen Depots.
Erlaubt zudem die Generierung von Codes fir die
entsprechenden Depots.

Ermé&glicht die Einsicht auf Protokolleintrige, welche
dem Benutzer zugeordnet sind.

Erméglicht die Bearbeitung der Stammdaten fur alle
Depots in den jeweiligen berechtigten Projekten.

Erméglicht die Einsicht auf alle Protokolleintrige aller
Benutzer.

SeitengroBe: | 20 -

[l Abbrechen
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KRUSE Online-ESD

7) Jetzt kdnnen dem Benutzer Depots zugewiesen werden. Hierzu auf den Reiter ,Depots” klicken, dort auf , Ver-

kniipfen”.

= ié«)KRUSE Online - ESD

Benutzer
< BA Benutzer 1

v Meni
dscher Passwort zuriicksetzen | | " Benutzer akt
Projekte
Depots Allgemein Sonstiges
' Administration Name BA Benutzer 1
Benutzer
Ungaltige Anmeldeversuche 0
Deaktiviert am (CEST)
Projekte Depots Rollen D Protokoll
& Verknipfen Trennen | | Suchtext..
Nr.

Sie kénnen nur die Depots zuweisen, die sich bereits in den Ihnen zugewiesenen Projekten befin-

den!

8) Wichtig: Anderungen speichern!

9) Passwort fiir die Erstanmeldung generieren. Hierzu auf ,Passwort zurlicksetzen” klicken und das angezeigte
Passwort notieren.

v Menii

Projekte

Depots

*~ Administration

Benutzer

ié}KRUSE Online - ESD

W Loschen

Allgemein

MName

Ungaltige Anmeldeversuche

Deaktiviert am (CEST)

Benutzer
< BA Benutze

o Passwort zurlcksetzen

Sonstiges
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KRUSE Online-ESD

10) AbschlieRend den , Benutzer aktivieren”.

/Q.)KRUSE Online - ESD & Benutzer

BA Benutzer 1

¥ Meni -
Il Loschen o Passwort zuriicksetzen |ﬁ' Benutzer aktivieren
Projekte
epots Allgemein Sonstiges

v Administration Name BA Benutzer 1

Benutzer .
Ungdltige Anmeldeversuche 0

Deaktiviert am (CEST)

5.3.Verwaltung und Zuweisung von Depots

1) Zunachst die Ubersicht der Depots im Reiter am linken Bildschirmrand 6ffnen.

2) Jetzt das zu verwaltende Depot aus der Liste auswahlen.

= (§ KRUSE i Depots e &
v Mentl R ale -
Projebte
Degots O ne ¥ MName 1 ¥ Adresse ¥ on ¥ Projekt ?
> Administration = -
(] 8001 | BA Depot 1 Duver 9 Stelle BA Projekt
O 8002 | BA Depot 2 Duvendahl 92 Stelle BA Projekt
SeitengroBe 20 | v

3) Nachdem das gewiinschte Depot ausgewahlt wurde, dffnet sich dessen Detailansicht. Hier kdnnen folgende
Aktionen getéatigt werden:

# dem Depot eine Beschreibung hinzufiigen
~ Namen des Depots anpassen
# Informationen zum Depot einsehen

...sowie in den Reitern weiter unten:
~ ,Code History”: alle fiir das Depot bisher erzeugten Codes einsehen

» ,Codes erzeugbar durch”: alle Benutzer, die fir dieses Depot die Rolle ,Codes erzeugen” innehaben, einsehen
» Audit Trail”: den Audit Trail einsehen (detailliertes Protokoll aller Ereignisse)

= (&) Online - ESD Depot
= ( &_/.KRUSE D & o Depot1
e Code erzeugen  Google Maps
Projekte
Depots Projekt BA Projekt
> Administration Name BA Depot 1
Nr. 8001
Beschreibung Depot fiir die Bedienungsanleitung (virtuell)
Code History Codes erzeugbar durch Audit Trail . .
Technische Anderungen vorbehalten
12.2025
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KRUSE Online-ESD

4) Um Depots einem bereits bestehenden Benutzer zuzuweisen, zunéchst die Liste der Benutzer tiber , Adminis-

tration — Benutzer” am linken Bildschirmrand dffnen.

5) Den gewiinschten Benutzer aus der Liste auswahlen. Es 6ffnet sich die Detailansicht dieses Benutzers.

6) Unten auf den Reiter ,Depots” gehen und auf ,Verkniipfen” klicken.

7) Zuletzt die Depots, die Sie dem Benutzer zuweisen méchten, auswahlen und mit ,,0K” bestatigen.

*  Administration Mame

Benutzer

BaA Benutzer 1

Ungultige Anmeldeversuche 1]

Deaktiviert am (CEST)

& Verknupfen

Rollen =7 Protokoll

rennen Suchtext...

8) Wichtig: Anderungen speichern!

5.4.Code erzeugen

1) Imersten Schritt auf den Reiter ,,Depots” am linken Bildschirmrand gehen.

2) Aus der Liste das gewiinschte Depot auswahlen.

= ‘Q:KRUSE ( - ESU Depots o B
< Suchtext Q & z
Projekte
e O e T Name 1 T Adresse T on T Projekt 7
> Administration -
O 8001 | BA Depot 1 Stelle BA Projekt
(] 8002 | BA Depot 2 Stelle B Projekt
SeitengroBe: 20 | -

3) Oben auf ,Code erzeugen” klicken.

ié.}KRUSE Online - ESD

Depot
< BA Depot 1

v Menii

I Code erzeugen I Google Maps

Projekte

T Projekt

BA Projekt
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KRUSE Online-ESD

4) Mit ,Ja" bestéatigen.

Kruse ESD

5ind Sie sicher, dass Sie einen neuen Code fur das Depot generieren méchten?

5) Den angezeigten Code ablesen und am Depot eingeben.

BA Depot 1-8001

Code

306951

HINWEIS
l Der Code muss am Depot folgendermalen eingegeben werden: *CODE#
Technische Anderungen vorbehalten
12.2025
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KRUSE Online-ESD

6. FAQ - H&ufige Fragen
# . Ich kann mich nicht anmelden, obwohl ich meine Anmeldedaten richtig eingebe. Was ist los?”

— Sie haben zu oft versucht, sich mit einem falschen Passwort anzumelden. Deshalb wurde Ihr Benutzer
gesperrt. Kontaktieren Sie Ihren Administrator.

» . Ich kann mich als Administrator nicht anmelden, obwohl ich meine Anmeldedaten richtig eingebe. Was kann
ich tun?”

— Sie haben zu oft versucht, sich mit einem falschen Passwort anzumelden. Deshalb wurde Ihr Administrator-
Zugang gesperrt. Kontaktieren Sie den KRUSE-Support (Kontakt unter Punkt 8. ,Noch Fragen?”).

~ Ich habe viele Codes im Voraus erzeugt. Warum werden die neuesten Codes nicht vom ESD angenommen?”

— Sie haben zu viele Codes im Voraus erzeugt. Das ESD nimmt nur die ndchsten 10 Codes nach dem letzten
erfolgreich eingegebenen Code an.

Wenn sie mehr als 10 Codes erzeugen, miissen Sie die erzeugten Codes in der Reihenfolge, in der sie erstellt
wurden, am Depot eingeben. Dies tun Sie, bis nur noch maximal 10 im Voraus erzeugte Codes tbrigbleiben.

~ ,Was mache ich, wenn ein Zugang kompromittiert wurde — oder ein Zugang schnell verhindert werden muss?”

— Unter ,Administration” — ,Benutzer” befindet sich die Benutzerverwaltung. Hier den betreffenden Benutzer
auswahlen und ,Benutzer deaktivieren”.

= (§)KRUSE <« Benutzer
- &/ BA Benutzer 1
~  Ment
G Passwort zuriicksetzen | () Benutzer deaktivieren
Projekte
Depots Allgemein Sonstiges

7. BestimmungsgemdRe Verwendung
Das KRUSE Online-ESD dient ausschlieRlich der Erzeugung von Zugriffscodes fiir KRUSE Einsatz-SchliisselDepots
sowie deren Administration. Andere Anwendungen sind nicht vorgesehen.

8. Technische Probleme oder Fragen?

Wir bieten kostenfreien Support fir unsere Produkte, sofern diese nach unseren Hersteller-Vorgaben fachgerecht
und VdS-konform montiert und bestimmungsgemaR verwendet werden. Die gesetzlich vorgeschriebene
Gewahrleistung bleibt unbertihrt.

Support und Ersatzteillieferungen sind, sofern méglich und verfiigbar, zeitlich unbegrenzt.

Unterstiitzung erhalten Sie zu unseren diblichen Geschaftszeiten unter:
Tel.: +49 4174 592-44
E-Mail: support@kruse-sicherheit.de

Technische Anderungen vorbehalten
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